国家标准编制说明


国家标准《工业互联网企业网络安全：第一部分 应用工业互联网的工业企业防护要求》编制说明

工作简况

1.1任务来源
本项目为2022年中国通信标准化协会标准制定项目，标准名称为《工业互联网企业网络安全：第一部分 应用工业互联网的工业企业防护要求》，标准由国家工业信息安全发展研究中心主办。
1.2主要起草单位和工作组成员
本项目由国家工业信息安全发展研究中心牵头，参与起草单位包括中国信息通信研究院、国能信息技术有限公司、中国南方电网有限责任公司、中国航天科工集团第三研究院、中国科学院信息工程研究所、国家信息技术安全研究中心、中国软件测评中心、中国工业互联网研究院、中国电子技术标准化研究院、杭州安恒信息技术股份有限公司、奇安信科技集团股份有限公司、烽台科技（北京）有限公司、北京京航计算通讯研究所、北京天融信网络安全技术有限公司、绿盟科技集团股份有限公司、南方电网科学研究院有限责任公司、正泰集团股份有限公司、北京安盟信息技术股份有限公司、上海化工宝数字科技有限公司、北京启明星辰信息安全技术有限公司、施耐德电气（中国）有限公司、深圳市燃气集团股份有限公司、北京威努特技术有限公司、北京珞安科技有限责任公司等。
主要起草人有：张格、孙军、张哲宇、王蕊、于盟、肖俊芳、郝志强、董良遇、王诗蕊、田慧蓉、李宝强、韩鹏军、王许培、吕华辉、樊凯、裴彦纯、章利光、闫兆腾、张芝军、张嘉欢、查奇文、刘畅、易拓、刘春晓、李景田、安高峰、韩旭、赵梓桐、匡晓云、杨祎巍、彭华、韩小伟、杨梓涛、李杨、郝鑫、原真、阎新华、刘攀、张冉、曹禹、赵冉、王尊、汪慕峰、谢承运、栗帅帅等。
1.3 主要工作过程
标准制定的主要工作过程如下：

1.标准研究

2020年9月至2021年3月，由国家工业信息安全发展研究中心牵头，中国信息通信研究院、国能信息技术有限公司、中国南方电网有限责任公司、中国航天科工集团第三研究院、中国科学院信息工程研究所、国家信息技术安全研究中心、中国软件测评中心、中国工业互联网研究院成立标准联合申报组，形成研究报告及标准草案。
2.标准立项
1）2021年5月，工信部科技司公开征求标准立项计划意见，组织专家评审，并获得工信部内19个行业部门协调一致及专家评审通过，上报国家标准委员会申请立项。

2）2021年7月，参与国标委立项答辩评审，经过公开征求意见，于2022年1月正式下达计划。

3.完善标准草案

1）2021年3月至10月，在工业互联网分类分级试点中应用，同步召开两次标准研讨会，根据专家意见修改完善；

2）2021年11月，根据标准相关意见，召开专家研讨会议及标准编制组内部会议，根据标准意见，修改完善标准草案并合稿讨论。

3）2021年11月至2022年2月，根据各试点单位反馈意见，修改完善标准草案；
4）2022年3月，根据参编单位申请情况，扩大标准编制组，并召开标准编制组会议，进一步梳理标准框架，完善分工。

5）2022年4月，根据最新标准框架，完善标准草案并合稿讨论。
4.形成标准征求意见稿
1）2022年3月17日，参加2022年中国通信标准化协会组织召开的ST8 WG5工作组第13次工作组会议，收集修改意见，标准通过审议并拟形成征求意见稿。编制组根据专家意见修改完善标准。

2）2022年4月，召开标准编制组全体会议，根据专家意见重新梳理标准框架和内容，进一步修改完善标准征求意见稿。

3）2022年5月9日，参加2022年中国通信标准化协会组织召开的WG5第14次工作组会议，并做标准推进情况汇报，收集修改意见，编制组根据专家意见修改完善标准征求意见稿。

4）2022年7月15日，召开标准编制组全体会议，根据公开征求意见反馈重新梳理标准框架和内容，进一步修改完善标准文本。

标准编制原则和确定主要内容的论据及解决的主要问题

2.1 编制原则
（1）合规性原则
本标准遵从我国有关法律法规的规定，标准条款与我国法律法规和相关政策不冲突。
（2）一致性原则
本标准与国内外相关技术标准协调一致。
（3）适用性原则
本标准适用于工业互联网企业网络安全分类分级防护的组织和开展，且符合我国基本国情。
（4）中立性原则
本标准坚持公正、中立，不与任何利益相关方发生关联。

2.2 确定主要内容的论据及解决的主要问题

目前，我国暂无比较全面的、体系化的应用工业互联网的工业网络安全防护相关标准，为指导工业企业安全应用工业互联网平台，降低工业企业安全风险，解决应用工业互联网的工业企业安全问题，制定本标准。
本标准规定了应用工业互联网的工业企业在安全防护方面的技术要求，包括应用工业互联网的工业企业应用工业互联网服务的各类信息系统安全及上述信息系统的安全管理。其中，应用工业互联网的工业企业应用工业互联网服务的各类信息系统的防护范围包括与应用互联网服务相关的各类软硬件基础设施、网络、数据、物理环境、工业APP等。

主要技术内容包括：

（1）设备安全防护：包括工业主机安全、网络设备安全、工业控制设备安全等。

（2）控制安全防护：包括应用工业互联网的工业企业控制系统安全、组态软件安全、配置安全、智能装备控制安全等。

（3）网络安全防护：包括架构安全、边界安全、通信安全等。

（4）数据安全防护：包括数据采集、传输、存储、处理、交换等全生命周期分级安全防护要求。

（5）工业软件及应用安全防护要求：包括生产控制软件、本地部署平台软件、第三方平台软件、工业APP等。

（6）网络安全管理要求：包括安全管理制度、安全管理机构和人员、安全建设管理、安全运维管理等。

（7）物理和环境安全要求：包括物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应、电磁防护等。

主要试验[或验证]情况分析

本标准为我国应用工业互联网的工业企业在开展工业互联网企业网络安全分类分级防护工作中安全防护能力建设提供指导。编制组在编制过程中，充分听取了网络安全服务机构、科研院所、测试机构、应用工业互联网的工业企业的意见，并根据工信部网安局的部署推进开展标准条款的试点验证工作。
知识产权情况说明

本标准不涉及专利。

产业化情况、推广应用论证和预期达到的经济效果

近年来随着工业互联网的大量应用，工业互联网安全事件频发暴露出其安全防护存在缺陷，目前针对应用工业互联网的工业企业安全防护的研究尚在起步阶段，尚未形成完整的安全防护机制和要求，攻击者能够通过利用工业互联网业务中存在的各类安全漏洞、协议缺陷等多种方式攻陷工业互联网相关业务，非法获取管理权限，对企业工业互联网业务造成极大危害。为推动工业互联网业务的进一步发展和应用，本标准针对工业互联网存在的安全隐患，制定应用工业互联网的工业企业安全防护要求，用于指导工业企业安全应用工业互联网平台，提高应用工业互联网的工业企业安全防护技术能力，切实提高工业互联网的安全水平。因此，本标准具有产业化应用前景。
六、采用国际标准和国外先进标准情况

本标准作为工业互联网网络安全总体性标准，将涵盖工业互联网中各个要素的安全需求，其中工控系统安全部分将借鉴GBT 30976工业控制系统信息安全。

本标准项目均没有直接采用国际标准，在IEC-62443《工业过程测量和控制安全网络和系统安全》系列标准中，对工业自动化和控制系统中使用的产品安全等规定了相应安全要求，无针对工业企业的整体安全要求，且未对应用工业互联网平台的场景等予以考虑，在本标准的制定过程中，对工业控制系统的部分安全要求可参考该标准将参考和借鉴现有国际标准，确保标准内容与国际最新技术水平一致。
七、与现行法律法规、法规、规章及相关标准的协调性

《工业互联网企业网络安全：第一部分 应用工业互联网的工业企业网络安全防护要求》符合《网络安全法》《关键信息基础设施安全保护条例（征求意见稿）》等现有法律法规。

目前我国国家信息安全标准中，现有与在研的，与本项目具备直接关联性的标准如下：
GB/T 30976.1-2014《工业控制系统信息安全 第1部分：评估规范》

GB/T 32919-2016《信息安全技术 工业控制系统安全控制应用指南》
GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》
八、重大分歧意见的处理经过和依据

无

九、标准性质的建议

建议本标准作为推荐性国家标准发布实施。

十、贯彻标准的要求和措施建议

在正式执行本标准前，需要对标准中的条款进行宣贯，以在利益相关方之间达成对标准条款理解上的一致性。

十一、替代或废止现行相关标准的建议

无
十二、其他应予说明的事项

无
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