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工业互联网企业网络安全：第一部分 应用工业互联网的工业企业防护要求
[bookmark: _Toc1170][bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc5141][bookmark: _Toc97190718][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc17233333][bookmark: _Toc24884218][bookmark: _Toc26986530][bookmark: _Toc17233325]范围
[bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212]本文件给出了应用工业互联网的工业企业网络安全防护需达到的具体级别和相应的防护要求。
本文件适用于应用工业互联网的工业企业开展网络安全防护情况评估或自评估。应用工业互联网的工业企业网络安全防护范围包括依托于工业互联网服务的各类信息系统、控制系统、应用等安全以及企业整体网络安全管理。
[bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc23673][bookmark: _Toc97190719][bookmark: _Toc26718931][bookmark: _Toc21618]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069 信息安全技术 术语
GB/T 22239	信息安全技术 网络安全等级保护基本要求
GB/T 32919—2016 信息安全技术 工业控制系统安全控制应用指南
GB 50174—2017 数据中心设计规范
GB/Z 41288—2022 信息安全技术 重要工业控制系统网络安全防护导则
GB/T 41400—2022 信息安全技术 工业控制系统信息安全防护能力成熟度模型
GB/T XXXXX—XXXX 工业互联网企业网络安全 第2部分：平台企业防护要求
GB/T XXXXX—XXXX 工业互联网企业网络安全 第4部分：数据防护要求
YD/T 1754—2008 电信网和互联网物理环境安全等级保护要求
XXXX-XXXX 应用工业互联网的工业企业定级规则
[bookmark: _Toc97190720][bookmark: _Toc10709][bookmark: _Toc2079]术语和定义
GB/T 25069、GB/T 32919-2016界定的以及下列术语和定义适用于本文件。

工业互联网 Industrial Internet
工业互联网是新一代信息通信技术与工业经济深度融合的新型基础设施、应用模式和工业生态，通过对人、机、物、系统等的全面连接，构建起覆盖全产业链、全价值链的全新制造和服务体系，为工业乃至产业数字化、网络化、智能化发展提供了实现途径。

应用工业互联网的工业企业 Internet Industrial Enterprise
运用工业互联网技术实现智能控制、运营优化和生产组织方式的工业企业。
[bookmark: _Toc5882][bookmark: _Toc89191897][bookmark: _Toc12729]缩略语
下列缩略语适用于本文件。
AGV：自动导引运输车（Automated Guided Vehicle）
CNC：计算机数字控制机床（Computer numerical control）
APP：应用程序（Application）加速并行处理技术（Accelerated Parallel Processing）
RTU：远程测控终端，远程终端单元（Remote Terminal Unit）
IED：智能电子设备（Intelligent Electronic Device）
DPU：分散处理单元(Distributed Processing Unit)
[bookmark: _Toc5169][bookmark: _GoBack]应用工业互联网的工业企业网络安全防护内容
应用工业互联网的工业企业网络安全防护内容具体包括：
（1）设备安全防护：包括工业主机安全、网络设备安全、工业控制设备安全等。
（2）控制安全防护：包括应用工业互联网的工业企业控制系统安全、组态软件安全、配置安全、智能装备控制安全等。
（3）网络安全防护：包括架构安全、边界安全、通信安全等。
（4）数据安全防护：参照《工业互联网企业网络安全 第4部分：数据防护要求》。
（5）软件安全防护：包括生产控制软件、本地部署平台软件、第三方平台软件、工业APP等。
（6）网络安全管理要求：包括安全管理制度、安全管理机构和人员、安全建设管理、安全运维管理等。
（7）物理和环境安全要求：包括物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应、电磁防护等。
[bookmark: _Toc15504][bookmark: _Toc26856]应用工业互联网的工业企业网络安全防护级别的确定
应用工业互联网的工业企业按照《应用工业互联网的工业企业定级规则》划分级别，采取不同程度的安全防护。应用工业互联网的工业企业的安全防护要求分为基本级和增强级两个级别，其中：
三级的应用工业互联网的工业企业按照增强级防护要求采取防护措施；
二级的应用工业互联网的工业企业按照基本级防护要求采取防护措施；
一级的应用工业互联网的工业企业根据自身情况参照基本级防护要求，自主落实安全防护措施。
[bookmark: _Toc7477][bookmark: _Toc26783]应用工业互联网的工业企业网络安全防护要求
[bookmark: _Toc32186]基本级防护要求
[bookmark: _Toc762]设备安全防护要求
[bookmark: _Toc13374]工业主机安全防护要求
应对主机设备的账户和口令进行管理，合理设置账户类型和权限，使用强口令并保持定期更换；
应配置主机设备安全策略，并建立安全策略配置清单，定期确认相关安全策略的合规性和有效性；
应对移动存储介质的接入和使用的权限进行管理和控制；
应对工业主机系统上软件程序的安装、卸载和运行进行管理和控制；
应对工业主机外部接口进行管控，对外部接入设备，特别是有线或无线通信设备进行管理和控制；
应关闭与系统业务无关的端口和服务；
应规范软硬件安装和使用，不应在未授权的情况下擅自安装、卸载、升级软件，擅自更改软硬件配置。
[bookmark: _Toc32023]网络设备安全防护要求
1. 应对网络设备上账户、口令等内容进行检查，严禁使用空口令、弱口令，及时处理多余、过期、共享、僵尸账户；
1. 应对网络设备的运行日志和操作日志进行定期审计分析，发现安全风险或问题，应及时处理；
1. 应对网络设备的远程维护实行实时监管和审计，防止高危操作影响正常业务运行；
1. 应对网络设备的接口进行管控，关闭或封锁不使用的网络端口；
1. 应加强对无线设备接入无线通信网络设备的访问管控，防止未认证设备的接入访问；
e) 应定期对网络设备的业务配置和安全配置进行核查，防止网络安全风险的发生影响业务系统；
f) 网络关键设备和网络安全专用产品应符合相关国家标准的强制性要求。
[bookmark: _Toc28049]工业控制设备安全防护要求
1. [bookmark: _Hlk102892878]工业控制设备自身应实现对于用户登录访问的身份鉴别的安全要求；
1. 工业控制设备自身应实现对于重要的用户行为和重要安全事件进行安全审计；
1. [bookmark: _Hlk102892983]对采用无线通信技术进行控制的工业控制设备，应能识别其物理环境中发射的未经授权的无线设备，报告未经授权试图接入或干扰控制系统行为；
1. 对采用无线通信技术进行控制的工业控制设备，应对无线通信采取传输加密的安全措施，实现传输报文的机密性保护；
1. 如受条件限制控制设备无法采用上述身份鉴别措施，应由其上位控制或管理设备实现同等功能或通过管理手段控制；
1. 选择现场测控设备应优先考虑具有对访问行为主体（人员、进程和设备）进行标识与鉴别的功能；
1. 选择现场测控设备应优先考虑具有访问控制与审计功能，支持基于角色的访问控制策略，并对重要的安全性事件和重要生产活动进行审计；
1. 选择现场测控设备应优先考虑具有数据完整性校验功能，具备防止对静态数据进行非授权写操作的保护机制（硬件或软件），并具备抵御数据包插入、丢失、重放、篡改的机制；
1. 采用的现场测控设备应具备保护存储和传输数据保密性的机制。
[bookmark: _Toc22593][bookmark: _Toc11160]控制安全防护要求
[bookmark: _Toc19523]应用工业互联网的工业企业控制系统安全防护要求
1. 应建立工业控制系统的入侵防范管理机制；
1. 应对工业控制系统进行用户登录认证管理和权限控制；
1. 应对重要工业控制系统部署访问控制、操作审计等安全措施；
1. 应每半年针对工业主机进行一次恶意代码查杀，对临时接入设备在接入前进行恶意代码查杀，并留存相应记录；
1. 应对配置安全策略进行定期评估优化，并建立安全策略配置清单；
1. 工业控制系统不应与互联网直接相连，如确需连接互联网并从工业控制系统获取数据时，应部署单向隔离装置进行防护，以防止外部对工业控制系统进行渗透攻击和控制操作；
1. 应对工业控制系统相关访问日志（包括人员账户、访问时间、操作、内容等）保留至少6个月，并定期备份防止丢失或被篡改；
1. 对于新部署的工业控制系统，应在上线前进行安全检查评估。
[bookmark: _Toc23225][bookmark: _Toc31117]组态软件安全要求
1. 应对组态软件进行用户登录认证管理和权限控制；
1. 应对组态软件应用层代码文件、工程文件、操作记录文件等进行完整性保护；
1. 应对组态软件的通信进行完整性保护；
1. 应具备对组态软件登录、访问、操作等审计措施；
1. 对新部署组态软件，应在上线前进行安全检查评估。
[bookmark: _Toc26851][bookmark: _Toc7129]配置安全要求
1. 应建立针对控制服务器等重要工业控制系统关键设备安全配置的备份和审计机制，审计记录应至少包含访问控制、配置变更操作、配置变更结果及时间戳等信息
1. 应按照最小化原则禁用非必要的后台程序、进程、端口、服务，应定期对账户、口令、端口、服务等内容进行检查，及时处理多余、过期、共享、僵尸账户；
1. 在进行配置变更时，应先完成配置变更测试验证，验证之后方可进行正式的配置变更，应对变更操作进行记录，在出现配置变更问题时可以进行快速回退复原；
1. 任何配置变更，应得到批准才能执行；紧急情况的变更，按照约定的程序执行；
[bookmark: _Toc20260][bookmark: _Toc1557]智能装备控制安全要求
1. 对工业互联网平台直接控制的现场重要设备（如AGV、工业机器人、CNC数控机床、工业网关等），应确认设备身份的唯一性安全标识，以便针对现场重要设备进行安全识别和访问控制；
1. 现场重要设备应具有基本的对控制指令的来源识别验证、访问控制功能；
1. 应采用校验技术或密码技术，使现场重要设备在进行数据交互过程中实现数据的完整性校验和机密性传输。
[bookmark: _Toc23725][bookmark: _Toc3540]网络安全防护要求
[bookmark: _Toc23424][bookmark: _Toc13764]架构安全要求
1. 在工业企业网络安全架构的设计、开发和更改前应考虑潜在的安全风险和所承载业务的重要性，实施并通过安全检查评估，并定期（例如每年）对网络安全架构进行评审；
1. 应根据安全风险评估结果，对工业企业划分不同的网络安全域，并按照方便管理和控制的原则为各安全域分配地址；
1. 应将控制系统网络与非控制系统网络进行逻辑分区，将关键控制系统网络与非关键控制系统网络进行逻辑分区；
1. 工业企业的网络带宽设计指标应大于网络带宽需求指标，网络带宽的大小应满足业务高峰期需求，并考虑异常生产工况、突发业务等情况下的带宽需求；
1. 应保证网络设备的业务处理能力满足业务高峰期需要；
[bookmark: _Toc20400][bookmark: _Toc10455]边界安全要求
1. 工业企业应定义明确企业网络与互联网、企业网络内部各控制系统网络和非控制系统网络、关键控制系统网络与非关键控制系统网络的安全边界；
1. 应避免将重要网络区域部署在边界处，重要网络区域与其他网络区域之间应采取可靠的技术隔离手段；
1. 应对与互联网及其他公共信息网络进行逻辑隔离；
1. 应在控制系统或工业控制现场设备和互联网的边界采取安全防护措施；
1. 应对网络边界进行安全监测，识别网络边界的入侵行为；
1. 应能对网络边界的入侵行为进行有效阻断；
[bookmark: _Toc21928][bookmark: _Toc11350]通信安全要求
1. [bookmark: _Hlk109048700]应采用校验码技术或加解密技术保证工业企业网络通信传输的完整性；
1. 应采用加解密技术保证工业企业网络通信传输的保密性；
1. 通过互联网及其他公共信息网络进行通信数据传输时，应采用加密认证技术手段进行数据传输，对传输设备进行身份认证、访问控制；
1. 应对无线连接的授权、监视以及执行使用进行限制；
[bookmark: _Toc2358]数据安全防护要求
应按照《工业互联网企业网络安全 第4部分：数据防护要求》对应用工业互联网的工业企业所使用的数据进行分类分级，依据分级要求采取对应的数据安全防护措施。
[bookmark: _Toc32465][bookmark: _Toc7590]软件安全防护要求
[bookmark: _Toc2875]工业互联网设备固件安全要求
1. 应建立各类工业互联网设备的设备型号、固件名称、固件版本及固件系统信息等安全台账信息；
1. 依据安全台账信息，应定期检查工业互联网安全漏洞平台披露的漏洞信息，如检查发现存在高危漏洞设备，应第一时间启动应急处置并联系厂商升级固件；
1. 设备固件升级前应确认固件文件的特征码与厂商提供的特征码一致，避免固件被恶意篡改或替换；
1. 设备固件升级应具有向后兼容性，固件升级后系统应保留原有的配置信息；
1. 设备固件升级前应利用固件安全检测工具静态扫描漏洞后门，提前发现越权执行、缓冲区溢出、远程命令执行、密钥泄露、隐藏后门、配置不当等各种安全隐患。
[bookmark: _Toc16132][bookmark: _Toc10360]生产控制软件安全要求
1. 生产控制软件开发、升级或更新后，应进行充分的离线测试，确保软件的可用性和安全性后，再部署到工业企业现场；
1. 应具备登录控制功能，对登录用户进行身份识别和鉴别；
1. 应保存启动、停止、复位以及用户登录、退出等关键动作的操作日志，并定期审计；
1. 如果生产控制软件本身无法实现安全要求，可以通过网络设备、安全设备或安全管理等其他设备或手段，满足相应的安全要求。
[bookmark: _Toc15080][bookmark: _Toc10949]本地部署平台软件安全要求
1. 平台软件开发、升级或更新后，应进行充分的测试，确保软件的可用性和安全性后，再部署到工业企业现场；
1. 应建立统一的安全机制，包括安全事件识别、响应、报送、处置机制；
1. 应在平台内部区分不同模块的读写权限并限制读写范围；
1. 应具备虚拟化安全设备，对平台内的功能模块、虚拟机等资源进行安全防护。
[bookmark: _Toc29058][bookmark: _Toc20020]第三方平台软件安全要求
1. 第三方平台软件开发、升级或更新后，应进行充分的测试，确保软件的可用性和安全性后，再部署到工业企业现场；
1. 在使用第三方平台的过程中，应定期更新平台软件，确保及时消除平台漏洞和隐患；
1. 应明确区分工业企业与第三方平台的管理边界，工业企业应保存所管理软件的操作日志，并定期审计；
1. 应限制接口的访问权限，并验证接口调用程序的电子签名，或采用其他方式确认调用程序的合法性；
1. 应按照分级分类原则，管理接入第三方云平台软件的企业数据。
[bookmark: _Toc19094][bookmark: _Toc24904]工业APP安全要求
1. 工业APP开发、升级或更新后，应进行充分的测试，确保软件的可用性和安全性后，再部署到工业企业现场；
1. 应在工业APP中集成具有网络安全防护功能的模块；
1. 应对使用工业APP的用户进行身份认证；
1. 在使用工业APP过程中，应当区分工程师、操作员、管理员、审计员等不同角色，并赋予不同操作权限。
[bookmark: _Toc32561]网络安全管理要求
[bookmark: _Toc29240]安全管理制度
1. 应对安全管理活动中重要的管理内容建立安全管理制度；
1. 应制定安全工作的总体方针和安全策略，说明机构安全工作的总体目标、范围、原则和安全框架等；
1. 应指定或授权专门的部门或人员负责安全管理制度的制定；
1. 安全管理制度应通过正式、有效的方式发布，并进行版本控制；
1. 应定期对安全管理制度的合理性和适用性进行论证和审定，对存在不足或需要改进的安全管理制度进行修订。
[bookmark: _Toc13711]安全管理机构和人员要求
安全管理机构
1. 应明确指定特定机构，具体承担网络安全管理工作，组织制定和落实网络安全管理制度，实施网络安全技术防护措施，开展网络安全宣传教育培训，执行网络安全监督检查等；
1. 应设立安全管理工作的职能部门，设立安全主管、安全管理各个方面的负责人岗位，并明确部门及各负责人的职责；
1. 应设立系统管理员、网络管理员、安全管理员等岗位，配备一定数量的系统管理员、网络管理员、安全管理员等，并明确各个工作岗位的职责；
1. 应根据各个部门和岗位的职责明确授权审批事项、审批部门和批准人等；
1. 应针对系统变更、重要操作、物理访问和系统接入等事项执行审批过程。
人员要求
1. 应加强各类管理人员之间、组织内部机构之间以及安全职能部门内部的合作与沟通，定期召开协调会议，共同协作处理安全问题；
1. 应加强与工业互联网安全主管部门、各类供应商、业界专家等合作与沟通；
1. 应指定或授权特定的部门或人员负责人员录用；
1. 应对被录用人员的身份、背景、专业资格和资质等进行审查；
1. 应及时终止离岗员工的所有访问权限，取回各种身份证件、钥匙、徽章等以及机构提供的软硬件设备；
1. 应对各类人员进行安全意识教育和岗位技能培训，并告知相关的安全责任和惩戒措施；
1. 应确保在外部人员物理访问受控区域前先提出书面申请，批准后由专人全程陪同，并登记备案；应确保在外部人员接入受控网络访问系统前先提出书面申请，批准后由专人开设账户、分配权限，并登记备案；
1. 外部人员离场后应及时清除其所有的访问权限。
[bookmark: _Toc20018]安全建设管理要求
定级
1. 应按照《应用工业互联网的工业企业定级规则》明确本企业的安全等级；
1. 应以书面形式说明企业确定为某安全等级的方法和理由。
安全方案设计
1. 应根据安全防护对象的安全防护需求进行安全方案设计；
1. 应组织相关部门和有关安全专家对安全方案的合理性和正确性进行论证和审定，经过批准后才能正式实施。
产品采购和使用
1. 工业控制系统、工业互联网平台或标识解析系统的重要设备及专用安全产品应通过国家及行业监管部门认可的专业机构的安全性及电磁兼容性检测后方可采购使用；
1. 应确保安全产品与服务的采购和使用符合国家的有关规定。
软件开发
1. 应确保开发环境与实际运行环境物理隔离，测试数据和测试结果受到控制；
1. 应在软件开发过程中进行安全性测试；
1. 应在软件交付前检测其中可能存在的缺陷与恶意代码等；
1. 应要求开发单位提供软件设计文档和使用指南；
1. 应在外包开发合同中包含开发单位、供应商对所提供设备及系统在生命周期内有关保密、严禁关键技术扩散和设备行业专用等方面的约束条款。
系统交付
1. 应制订安全性测试验收方案，并依据测试验收方案实施验收，形成验收报告；
1. 应根据交付清单对所交接的设备、软件和文档等进行清点；
1. 应对负责运行维护的技术人员进行相应的技能培训；
1. 应提供建设过程中的文档和指导用户进行运行维护的文档。
供应链安全
1. 应制定供应链安全策略（包括采购策略等），并对安全策略的有效性进行持续监控；
1. 应在选择供应商前进行风险评估或现场检查；
1. 应在选择供应商前确保其具备相应的安全防护措施，包括但不限于其所提供的设备、平台系统等应为其所承载的业务提供相应的安全防护能力、其人员具有可信的背景审查结果；
1. 应与选定的服务供应商签订相关协议，明确供应链各方需履行的安全分工与责任；并规定具体服务内容和技术指标；
1. 应在服务协议中规定供应商的权限与责任，包括管理范围、职责划分、访问授权、隐私保护、行为准则、违约责任等；
1. 应在服务协议中规定服务合约到期时，完整地返还客户信息，并承诺相关信息均已清除；
1. 应对外包开发的系统、软件等，在其上线应用前进行安全检测，留存检测报告；
1. 应要求供应商接受相关监督，确保供应商对其安全措施合规性进行持续监控并提供安全保障措施证明材料；
1. 应确保供应链安全事件信息或威胁信息能够及时传达到客户。
[bookmark: _Toc29824]安全运维管理要求
环境管理
1. 应对机房的安全管理作出规定，指定特定的部门或人员负责机房物理环境安全，对机房出入进行管理，定期对机房供配电、空调、温湿度控制、消防等设施进行维护管理；
1. 应严禁在重要区域接待来访人员。
资产管理
1. 应建立并严格执行存储介质安全相关管理制度；
1. 应编制并保存与保护对象相关的资产清单，包括资产责任部门、重要程度和所处位置等内容；
1. 应建立存储介质相关资产台账（清单），对存储介质进行分类、分级标识；
1. 应确保介质存放在安全的环境中，对各类介质进行控制和保护，实行存储环境专人管理，并根据存档介质的目录清单定期盘点；
1. 应对介质在物理传输过程中的人员选择、打包、交付等情况进行控制，并对介质的归档和查询等进行登记记录；
1. 应对存储介质进行集中统一管理，详细记录介质领用、交回、维修、报废、销毁等环节；
1. 应对各种设备（包括备份和冗余设备）、线路等定期进行维护管理；
1. 应记录工业互联网设备的状态（包括外观、电量、指示灯等信息），对工业互联网设备进行现场维护（除尘、充电、修理等）；
1. 应对工业互联网设备部署环境的评估方法明确规定；
1. 应对工业互联网设备入库、存储、部署、携带、维修、丢失和报废等过程明确规定，并进行全程管理；
1. 应采用国家密码管理主管部门批准使用的密码算法和认证核准的密码产品；
1. 应明确资产变更需求，变更前根据变更需求制定变更方案，变更方案经过评审、审批后方可实施；
1. 应优先选择资质完备、经验丰富、安全可靠的运维服务商，应在供货合同中或以其他方式明确供应商应承担的网络安全责任和义务；
1. 应密切关注产品漏洞和补丁发布，及时进行软件升级、补丁安装管理，严防病毒、木马等恶意代码侵入，在工业控制系统软件升级、补丁安装前要请专业技术机构进行安全检查评估和验证。
安全审计
1. 应对重要设备、平台、系统等启用安全审计功能，对重要的用户行为和重要安全事件进行审计。审计记录应包括事件的时间日期、用户、事件类型、事件简介及其他与审计相关的信息；
1. 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等；审计记录中应避免明文记录敏感数据，如用户口令等；
1. 应确保审计记录的留存时间符合法律法规要求。
配置管理
应记录和保存基本配置信息，包括网络拓扑结构、各个设备安装的软件组件、软件组件的版本和补丁信息、各个设备或软件组件的配置参数等。
安全事件处置
1. 应定期进行常规安全检查，检查内容包括系统日常运行、系统漏洞和数据备份等；
1. 应及时向工业互联网安全主管部门报告所发现的安全弱点和可疑事件；
1. 应明确安全事件的报告和处置流程，制定安全事件报告和处置管理制度；
1. 应在安全事件报告和响应处理过程中，分析和鉴定事件产生的原因，收集证据，记录处理过程，总结经验教训。
应急工作要求
1. 应制定网络安全事件应急预案，包括应急处理流程、系统恢复流程等内容，并根据实际情况适时进行评估和修订，每年进行一次评估和修订；
1. 应定期开展网络安全事件应急预案宣贯培训，确保相关人员熟悉应急预案，并进行应急预案的演练。
[bookmark: _Toc10337]物理和环境安全要求
[bookmark: _Toc29199]物理位置选择
1. 机房和常规工业设备放置场地应选择在具有防震、防风和防雨等能力的建筑内；
1. 机房场地应避免设在建筑物的顶层或地下室，否则应加强防水和防潮措施；
1. 机房外墙壁不应有对外的窗户。否则，应采用双层固定窗，并作密封、防水处理；
1. 室外工业互联网重要设备及控制设备应放置于采用铁板或其他防火绝缘材料制作，具有透风、散热、防盗、防雨、防火能力的箱体或装置中并紧固。
[bookmark: _Toc6149]物理访问控制
1. 应在机房和工业设备放置场地出入口安排专人值守或部署电子门禁系统，控制、鉴别和记录进入的人员；
1. 应在重要服务器、数据库、工程师站等核心工业互联网软硬件所在区域或工业互联网平台采取视频监控等手段。
1. 人员进出记录应至少保存3个月；机房出入口应有视频监控，监控记录应至少保存3个月。
[bookmark: _Toc17489]防盗窃和防破坏
1. 应将设备或主要部件进行固定，并设置明显的不易除去的标记，如粘贴标签或铭牌、电子标签；
1. 应将通信线缆铺设在隐蔽安全处，可铺设在管道或线槽、线架中；
1. 主机房或重要设备区域应安装必要的防盗报警设施或设置有专人值守的视频监控系统，监控录像记录应至少保存3个月。
[bookmark: _Toc12110]防雷击
1. 应将各类机柜、设施和设备等通过接地系统安全接地；
1. 应对室外控制设备电源、信号线路加装浪涌保护器等避雷装置。
[bookmark: _Toc32614]防火
机房及工业设备放置场地应设置灭火设备和火灾自动报警系统。
[bookmark: _Toc31203]防水和防潮
1. 应采取措施防止雨水通过机房或场地窗户、屋顶和墙壁渗透；
1. 应采取措施防止机房内水蒸气结露和地下积水的转移与渗透。
[bookmark: _Toc12367]防静电
应满足YD/T 1754-2008中3.2.7的相关要求。
[bookmark: _Toc10446]温湿度控制
应满足YD/T 1754-2008中3.2.8的相关要求。
[bookmark: _Toc955][bookmark: _Toc494121190]电力供应
应满足YD/T 1754-2008中3.2.10的相关要求。
[bookmark: _Toc7847][bookmark: _Toc494121191]电磁防护
1. 应满足YD/T 1754-2008中3.2.11的相关要求；
1. 电源线和通信线缆应铺设在不同的桥架或管道，避免互相干扰；
1. 室外工业互联网重要设备及控制设备放置应远离强电磁干扰、强热源等环境，如无法避免，应及时做好应急处置和检修，保证设备正常运行。
[bookmark: _Toc8186]增强级防护要求
[bookmark: _Toc26160]设备安全防护要求
除满足基本防护要求之外，还应符合以下要求：
[bookmark: _Toc13229]工业主机安全防护要求
1. 应在不影响业务系统运行的前提下，定期对主机设备系统进行补丁更新，补丁安装前要进行完整性和可用性验证；
1. 应采用恶意代码防范手段，对于无法及时更新恶意代码库的场景，建议安装工业主机白名单防护软件；
1. 应对工业主机系统内的关键系统文件、业务文件、注册表信息等进行安全防护，对文件和注册表的操作权限进行管控；
1. 应对跨网使用的工业主机采取严格的管理措施；
1. 应通过主机外设安全管理技术手段对确需使用工业主机外设接口的设备实施访问控制，并对设备进行安全验证，以避免未授权的外设终端接入；
1. 应对临时接入的主机类设备采用技术管理手段进行访问控制，在进行安全扫描保证安全的前提下接入，并对设备的行为进行审计和管控。
1. 对临时接入的设备进行安全扫描，并留存安全扫描记录。
[bookmark: _Toc11975]网络设备安全防护要求
1. 应实现网络设备的最小服务配置，并对配置文件进行定期离线备份；
1. 应及时更新网络设备系统和补丁，系统和补丁升级前进行安全性验证，并提前对重要文件进行备份；
1. 应在不影响业务的前提下，定期对网络设备系统进行漏洞扫描，对发现的安全漏洞及时处理；
1. 应对网络监控日志进行管理和审计分析，发现安全风险或问题，及时进行处理；
1. 应对网络设备采取登录失败处理措施，包括限制登录失败次数、连接超时自动退出、结束会话等；
1. 应对网络设备的远程管理采取必要的安全措施，对远程操作进行实时审计和管控，防止鉴别信息在传输过程中被窃取。
[bookmark: _Toc1785]工业控制设备安全防护要求
1. 工业控制设备应具备对访问行为主体（人员、进程和设备）进行标识与鉴别的功能；
1. 工业控制设备自身应支持基于角色的访问控制策略配置，并对重要的安全性事件和重要生产活动进行审计；
1. 工业控制设备应具备数据完整性校验功能，防止对静态数据进行非授权写操作的保护机制（硬件或软件），并具备抵御数据包插入、丢失、重放、篡改的机制；
1. 对于控制设备内部的关键程序和文件，应具备对其进行加密和操作授权的功能，防止关键业务逻辑被窃取和篡改；
1. 对于需要远程维护的，要实行实时监管和审计，防止高危操作影响正常业务运行，加强在维护过程中文件传输和程序运行的管控，防止非正常文件输入和关键业务信息的输出。
1. 应部署统一配置管理平台对RTU、IED、DPU等现场测控设备进行集中管理；
1. 如现场测控设备直接或依靠其他工具提供备份功能，应进行应用级和系统级信息（包括系统安全状态信息）的备份。
fu) 应对未使用的网络接口或串行通信接口进行关闭或封锁。
[bookmark: _Toc1358][bookmark: _Toc14218]控制安全防护要求
除满足基本防护要求之外，还应符合以下要求：
[bookmark: _Toc25717][bookmark: _Toc2881]应用工业互联网的工业企业控制系统安全防护要求
1. 应定期自行对工业控制系统安全配置进行核查审计，避免因调试或其他操作导致配置变更后，未及时更新配置清单；
1. 应针对工业控制系统的开发、测试和生产分别提供独立环境，避免开发、测试环境中的安全风险引入生产系统；
1. 应部署具备对工业控制系统与网络进行状态监测、日志采集与事件管理、流量采集与行为分析、异常告警及关联分析等功能的网络安全监测设备，及时发现、报告并处理包括设备状态异常、恶意软件传播、异常流量、异常诊断日志、端口扫描、暴力破解等网络攻击或异常行为；
1. 应每半年针对工业控制系统进行一次全面的安全检查和评估，防止出现重大安全缺陷或安全漏洞；
1. 对发现的重大安全缺陷或安全漏洞，经过充分测试评估后，应及时进行修补或建立针对性的第三方检测防护技术措施；
[bookmark: _Toc6874][bookmark: _Toc30079]组态软件安全要求
1. 应对组态软件的通信进行机密性保护；
1. 应采取措施保证组态软件的软硬件运行环境安全；
1. 应对组态软件加载的第三方库文件进行签名验证；
1. 应对组态软件进行第三方安全代码审计，对发现的安全缺陷或安全漏洞及时进行修补。
[bookmark: _Toc16556][bookmark: _Toc1457]配置安全要求
1. 应具备恶意代码防护、服务器口令、服务器安全审计、服务器补丁更新、网络设备等口令接入控制及统一防护等方面的策略；
1. 应建立独立的配置变更管理服务器，用于存放配置信息及备份的配置，按照约定的周期备份配置，并定期开展备份恢复测试；
gg) 应严格管理配置管理库的访问权限，核心配置信息要控制知悉范围，配置管理库的完整性、可用性要得到保证；
gh) 应建立机制定期评审正在运行的配置，以发现潜在的风险或任何可能优化配置的改进点。
[bookmark: _Toc24267][bookmark: _Toc13029]智能装备控制安全要求
1. 现场重要设备应具有完善的控制指令来源识别验证、访问控制功能；
1. 现场重要设备应支持异常指令、状态等的审计数据上报；
1. 工业互联网平台与其直接控制的现场重要设备（如AGV、工业机器人、CNC数控机床、工业网关等）通信时，应对带宽进行限制。
[bookmark: _Toc4895][bookmark: _Toc13593]网络安全防护要求
[bookmark: _Toc24876][bookmark: _Toc22544]架构安全要求
除满足基本防护要求之外，还应符合以下要求：
a) 应将控制系统网络与非控制系统网络进行物理分区，将关键控制系统网络与非关键控制系统网络进行物理分区；
b) 应支持在不与非控制系统网络相连的情况下，为关键控制系统网络提供网络服务；
c) 应能够按照业务服务的重要程度分配带宽，优先保障重要业务；
d) 应提供通信线路、关键网络设备和关键计算设备的硬件冗余，保证信息系统的可用性。
[bookmark: _Toc5604][bookmark: _Toc30742]边界安全要求
除满足基本防护要求之外，还应符合以下要求：
1. 应在控制网络和非控制网络的边界防护机制失效时，能阻止所有边界通信；
1. 应在控制系统内安全域和安全域之间的边界防护机制失效时，及时进行报警，并保障不影响关键设备通讯；
1. 当使用无线设备连接控制网络和非控制网络，或连接控制网络内不同安全域时，应对无线设备采取边界防护措施，包括但不限于身份标识和鉴别、访问控制等；
1. 应在网络边界节点处对恶意代码进行检测和清除，并维护恶意代码防护主程序及特征库的升级和更新。
[bookmark: _Toc15851][bookmark: _Toc10648]通信安全要求
除满足基本防护要求之外，还应符合以下要求：
1. 在工业企业内部网络进行通信数据传输时，应在通信前对通信的双方进行验证或认证。
[bookmark: _Toc1535]数据安全防护要求
同6.1.4的要求。
[bookmark: _Toc11582][bookmark: _Toc25334]软件安全防护要求
[bookmark: _Toc26305]工业互联网设备固件安全要求
a）应建立各类工业互联网设备的主控芯片型号、软件版本、操作系统（如有）名称及版本等设备底层信息台账；
b）依据安全台账信息，应定期检查工业互联网安全漏洞平台披露的漏洞信息，如漏洞描述关联设备相关信息，应及时采取缓解措施。
c）设备固件升级前应利用固件安全检测工具动态扫描漏洞后门，提前发现越权执行、缓冲区溢出、远程命令执行、密钥泄露、隐藏后门、配置不当等各种安全隐患。
[bookmark: _Toc30653][bookmark: _Toc24766]生产控制软件安全要求
a）	应当在保证生产控制软件可靠、稳定运行的基础上，提高生产控制软件自身的安全防护能力；
b）	应当具备容错机制，在发生单点故障时，应当能继续提供生产控制功能。
[bookmark: _Toc4977][bookmark: _Toc27230]本地部署平台软件安全要求
a）	应当在平台内部区分不同模块的重要程度，针对平台内部核心功能模块，应采用审核或白名单机制，只允许审核通过的设备访问核心功能模块；针对平台内部对外提供服务的功能模块，应当具备注册机制，掌握设备接入情况，可以在发生异常情况时，及时拒绝异常设备接入；
b）	应当采取措施保障虚拟机安全，包括虚拟机隔离，实时监控虚拟机资源使用情况等；
c）	应当具备安全态势感知和呈现能力，可以对平台内部及工业APP实现安全管控。
[bookmark: _Toc32180][bookmark: _Toc29105]第三方平台软件安全要求
a）	应当具备入侵检测能力，能够及时阻断来自第三方平台的安全入侵，防止攻击者进入系统；
b）	应当具备重要数据的监测能力，当重要数据进入第三方平台时，系统能记录数据的流向并给出风险提示。
[bookmark: _Toc3652][bookmark: _Toc14857]工业APP安全要求
a）	应当在部署工业APP之前，检测工业APP的潜在安全漏洞，尽量减小安全隐患；
b）	应当具备容错机制，在发生单点故障时可继续提供基本功能。
[bookmark: _Toc28758]网络安全管理要求
[bookmark: _Toc29813]安全策略和管理制度
除满足基本防护要求之外，还应符合以下要求：
应形成由安全策略、管理制度、操作规程、记录表单等构成的全面的安全管理制度体系。
[bookmark: _Toc13317]安全管理机构和人员要求
除满足6.1.6.2的要求之外，还应符合以下要求：
安全管理机构
同6.1.6.2.1的要求。
人员要求
1. 应成立指导和管理安全工作的委员会或领导小组，其最高领导由单位主管领导委任或授权；
1. 应配备专职安全管理员，不可兼任，关键事务岗位应配备多人共同管理；
1. 应定期审查审批事项，及时更新需授权和审批的项目、审批部门和审批人等信息；
1. 应定期全面开展安全检查，检查内容包括现有安全技术措施的有效性、安全配置与安全策略的一致性、安全管理制度的执行情况等；
1. 应确定安全检查内容实施安全检查，汇总安全检查数据，形成安全检查报告，并对安全检查结果进行通报；
1. 应从内部工作一年以上的人员中选拔从事关键岗位的人员；
1. 应对被录用人员具备的技术技能进行考核，应与被录用人员签订保密协议，与关键岗位人员签订岗位责任协议；
1. 人员离岗前，应办理正式的调离手续，并签署调离后的保密承诺；
1. 应针对不同岗位开展针对性网络安全相关培训，应定期对相关人员进行技能考核；
1. 接触系统的外部人员应签署保密协议，严禁非授权操作和获取敏感信息，严禁访问关键区域或系统。
[bookmark: _Toc28858]安全建设管理要求
除满足基本防护要求之外，还应符合以下要求：
定级
同6.1.6.3.1的要求。
安全方案设计
1. 应根据安全防护对象的安全防护需求及与其他防护对象的关系进行安全整体规划和安全方案设计，设计内容应包含密码相关内容，并形成配套文件；
1. 应组织相关部门和有关安全专家对安全整体规划及其配套文件的合理性和正确性进行论证和审定，经过批准后才能正式实施。
产品采购和使用
1. 应预先对产品进行选型测试，确定产品候选范围，并定期审定和更新候选产品名单；
1. 应对重要部位的产品委托专业测评单位进行专项测试，根据测试结果选用产品。
软件开发
1. 应制定软件开发管理制度，明确说明开发过程的控制方法和人员行为准则；
1. 应制定代码编写安全规范，要求开发人员参照规范编写代码；
1. 应确保具备软件设计的相关文档和使用指南，并对文档使用进行控制；
1. 应确保对程序资源库的修改、更新、发布进行授权和批准，并严格进行版本控制；
1. 应确保开发人员为专职人员，开发人员的开发活动受到控制、监视和审查；
1. 应要求开发单位提供软件源代码，并审查软件中可能存在的后门和隐蔽信道。
系统交付
安全测试报告应包含密码应用安全性测试相关内容。
供应链安全
1. 应定期评审和审核服务供应商提供的服务，并对其变更服务内容加以控制；
1. 应与选定的服务供应商签署保密协议，要求其不得泄露客户数据和业务系统的相关重要信息；
1. 应保证供应商的重要变更及时传达到客户，并评估变更带来的安全风险，采取有关措施对风险进行控制；
1. 应将网络安全防护设施建设、运行维护，日常网络安全管理，网络安全检查，网络安全应急演练等费用纳入部门年度预算，保证网络安全经费投入。
[bookmark: _Toc27355]安全运维管理要求
除满足6.1.6.4的要求之外，还应符合以下要求：
环境管理
1. 应对出入人员进行相应级别的授权，对进入重要安全区域的人员和活动实时监视等；
1. 应加强对工业互联网设备部署环境的保密性管理，包括负责检查和维护的人员调离工作岗位应立即交还相关检查工具和检查维护记录等。
资产管理
1. 应根据资产的重要程度对资产进行标识管理，根据资产的价值选择相应的管理措施；
1. 应对信息分类与标识方法明确规定，并对信息的使用、传输和存储等进行规范化管理；
1. 应确保信息处理设备必须经过审批才能带离机房或办公地点，含有存储介质的设备带出工作环境时其中重要数据必须加密；
1. 含有存储介质的设备在报废或重用前，应进行完全清除或被安全覆盖，确保该设备上的敏感数据和授权软件无法被恢复重用；
1. 应建立资产变更的申报和审批程序，依据程序控制所有的变更，记录变更实施过程。
安全审计
1. 应能对远程访问企业内部网络的用户行为进行行为审计和数据分析；
1. 应对审计进程进行保护，防止未经授权的中断；
1. 审计记录的留存时间应不少于6个月。
配置管理
应将基本配置信息改变纳入变更范畴，实施对配置信息改变的控制，并及时更新基本配置信息库。
安全事件处置
对造成业务中断和造成信息泄漏的重大安全事件应采用不同的处理程序和报告程序。
应急工作要求
1. 应规定统一的应急预案框架，具体包括启动预案的条件、应急组织构成、应急资源保障、事后教育和培训等内容；
1. 应定期开展网络安全应急演练，检验应急预案的可操作性，并结合应急演练结果，对应急预案进行评估和适用性修订；
1. 应在与外包运维服务商签订的协议中明确所有相关的安全要求。如可能涉及对敏感信息的访问、处理、存储要求，对基础设施中断服务的应急保障要求等。
[bookmark: _Toc17515]物理和环境安全要求
[bookmark: _Toc5581]物理位置选择
除满足6.1.7.1的要求之外，还应满足：
a) 机房场地不应设在建筑物用水设备的隔壁或下层，否则应加强防水和防潮措施；
b) 确保工业互联网平台服务器及运行关键业务和数据的物理设备位于中国境内；
c) 对于存在爆炸危险的生产车间（装置），主机房、现场控制室、现场机柜室应位于爆炸危险区域外。
[bookmark: _Toc9634]物理访问控制
a) 应在机房和工业设备放置场地出入口安排专人值守或部署电子门禁系统，控制、鉴别和记录进入的人员；
b) 应在重要服务器、数据库、工程师站等核心工业互联网软硬件所在区域或工业互联网平台采取视频监控等手段。
c) 针对重要核心工业互联网软硬件所在区域或工业互联网平台（如工程师站、数据库、服务器、工业控制设备等）应划分重点物理安全防护区域；
d) 机房出入口应当安排专人负责管理，人员进出记录应至少保存3个月；机房出入口应有视频监控，监控记录应至少保存3个月。
[bookmark: _Toc20389]防盗窃和防破坏
除满足6.1.7.3的要求之外，还应满足：
a) 应对机房设置监控报警系统或设置有专人值守的视频监控系统，非7*24小时人员值守和巡查的 机房，主要出入口应安装红外线探测设备等光电防盗设备，一旦发现有破坏性入侵及时显示入侵部位，并驱动声光报警装置；
b) 应将室外控制设备安装在具有防盗能力的箱体或装置中；
c) 拆除或封闭工业主机上不必要的USB、光驱、无线等接口。若确需使用，通过主机外设安全管理技术手段实施严格访问控制。
[bookmark: _Toc21706]防雷击
同6.1.7.4的要求。
[bookmark: _Toc19646]防火
1. 机房及工业设备放置场地应设置灭火设备和火灾自动报警系统，能够自动检测火情、自动报警，并自动灭火；
1. 机房及相关的工作房间和辅助房应采用具有耐火等级的建筑材料。
[bookmark: _Toc23533]防水和防潮
除满足6.1.7.6的要求之外，还应满足：
应安装对水敏感的检测仪表或元件，对机房及工业设备放置场地进行防水检测和报警。
[bookmark: _Toc25006]防静电
应满足YD/T 1754-2008中3.3.7的相关要求。
[bookmark: _Toc11568]温湿度控制
同6.1.7.8的要求。
[bookmark: _Toc4169]电力供应
除满足6.1.7.9的要求之外，还应满足：
1. 应配备UPS，在配有发电机等后备电源的情况下，UPS供电能力能支持到后备电源开始供电；备用电力供应的实际供电能力应满足主要设备和环境控制设备在断电情况下正常运行至少2个小时；
1. 应设置冗余或并行的电力电缆线路为计算机系统供电；应至少采用双路市电，且不能来自同一变电站。
[bookmark: _Toc16981]电磁防护
同6.1.7.10的要求。
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